
M A R K E L  P R O  C Y B E R M A R K E L  P R O  C Y B E R 
C L O U D  &  C Y B E R - V E R S I C H E R U N G
Alle Welt redet darüber. Doch was hat es mit einer Cloud auf sich und warum ist 

eine Cyber-Versicherung unentbehrlich?

Eine Cloud ist eine Bereitstellung von Dienst-
leistungen über ein Netzwerk, meist das Internet.
Diese Dienstleistungen können aus Hardware 
(Server, Datenspreicher) oder Software (Applikationen) 
bestehen. Die Vorteile dieser Lösung (gegenüber einer
herkömmlichen IT in einem Unternehmen) bestehen in 
einer höheren Flexibilität (Fachleute sprechen von
Skalierbarkeit), geringeren Kosten und dem Wegfall 
von Updates. Skalierbarkeit ist besonders für 
Unternehmen ein Thema, die im Jahresverlauf starke 
Schwankungen erleben, wie beispielsweise ein 
Einzelhändler zum Black Friday oder in der 
Weihnachtszeit. Hier können kurzfristig Leistungen 
erweitert werden, wofür andernfalls womöglich 
Investitionen in die firmeneigene Infrastruktur 
erforderlich gewesen wären. 

Somit ist auch klar, weshalb die Cloud einen nicht zu 
unterschätzenden Kostenvorteil darstellt: Arbeitete 
man früher mit dem MS Office-Paket und verschickte 
die Excel-Datei per E-Mail damit andere darauf Zugriff 
hatten, so heißt das Zauberwort heute Collaboration. 
Daten werden dabei nicht nur zentral in der Cloud 
abgelegt, nachdem diese mit der Excel App in 
Microsoft365 erstellt wurde, sondern das System ist 
so intelligent, dass verschiedene Nutzer gleichzeitig an 
ein- und derselben Datei arbeiten können. Die mühsame 
Suche, wer denn gerade ebenfalls die Datei nutzt und 
die Bitte diese zu schließen, bevor man weiterarbeiten 
kann, gehört somit in der Cloud der Vergangenheit an. 
Ebenfalls der Vergangenheit gehören erforderliche 
Updates an. In der Cloud wird immer mit der aktuellsten 
Version gearbeitet, die Updates erfolgen automatisch 
und durch den Cloud-Anbieter.

Warum Unternehmen dennoch nicht sicher sind
Die Cloud ist statistisch sicherer als eine firmeneigene 
IT, das zeigen alle bekannten Zahlen. Aber neben dieser 
technischen Komponente gibt es eine weitere – die 
menschliche Komponente. Es ist der eigene Mitarbeiter, 
der durch eine Kombination von Unwissenheit und 
Bequemlichkeit Cyber-Kriminellen Tür und Tor öffnet.

Unzählige Schadcodes wurden hinter die besten 
technologischen Schutzvorrichtungen geschleust, weil 
ein unwissender Mitarbeiter einem Phishing-Versuch 
aufgesessen ist oder eine .EXE-Datei ausgeführt hat 
ohne Prüfung und ohne nachzudenken. Unzählig die 
Zahl der Mitarbeiter, die ihre Passwörter seit dem 
Firmeneintritt nicht geändert haben oder die für alle 
Anwendungen ein- und dasselbe Passwort verwenden 
und als Gipfel sogar an andere Kollegen weitergeben. 
Und dann das Passwort selbst: zu kurz, zu einfach, 
ohne Sonderzeichen. Zur besseren Veranschaulichung 
dieses Problems ein paar Zahlen von der website 
datenschutz.org:

Cyber-Kriminelle wissen um diese Schwachstelle und 
nutzen diese konsequent aus. Allein deswegen schon, 
ist eine Cyber-Versicherung als risikominimierendes 
Element anzuraten.

Es kann immer noch schlimmer kommen
Während die oben genannten Motive ohne Absicht 
Schäden verursachen, kommt es immer wieder auch zu 
absichtlich herbeigeführte Schäden: Ein abwan-
dernder Mitarbeiter, der mit den Daten zur Konkurrenz 
abwandert. Ein Mitarbeiter, der Daten ans Finanzamt 
verkauft. Ein Mitarbeiter, der aus Frust über eine Kündi-
gung seinem (Ex-)Arbeitgeber Schaden zufügt. Die 
Zahl der möglichen Fälle ist nur begrenzt durch die 
menschliche Fantasie – in diesem Fall kriminelle 
Fantasie und Energie. 

Daraus lässt sich ableiten, dass der beste Schutz eines 
Unternehmens zweifellos darin besteht, die Faktoren 
Technik, Mensch und Risiko zu managen. Für die 
Technik bietet sich die Cloud an, für Menschen 
Schulungen und für Risiken eine Cyber-Versicherung. 
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Widerstandszeiten eines 6-stelligen Passwortes:

Kleinbuchstaben (26 mögl. Zeichen)

Klein- & Großbuchstaben & Ziffern 

(62 mögliche Zeichen)

Klein- & Großbuchstaben, Ziffern & 

Sonderzeichen (95 mögliche Zeichen)

1,8 sec.

5 min. 30 sec.

1 std. 48 min.

Die Cloud ist die modernste Form 
der Zusammenarbeit und ermöglicht 

Unternehmen Kosten zu senken und erhöht 
dabei gleichzeitig deren IT-Flexibilität.


